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招商局港口控股有限公司

信息安全與數據隱私保護政策

信息安全管理與數據隱私保護是公司可持續發展的重要保障。招商局港口控

股有限公司（以下簡稱“招商局港口”或“公司”）嚴格遵守《中華人民共和國

民法典》《中華人民共和國網絡安全法》《中華人民共和國數據安全法》《中華

人民共和國個人信息保護法》，持續完善信息安全與隱私保護管理體系，有力保

障網絡安全、信息安全和 IT 安全，尊重並保護數據隱私，維護員工、客戶及其

他相關人員的合法權益。

本政策聲明旨在明確招商局港口信息安全與數據隱私保護的目標、方針和原

則以及關鍵舉措，確保公司信息資產和隱私數據得到有效保護，防範信息安全風

險，保障業務持續穩定運行。

目標

1. 合法合規經營，規範日常信息安全與數據隱私管理；

2. 尊重與保障公司及相關方合法權益，避免重大信息安全與隱私泄露事件發生；

3. 防範信息安全風險，保障業務連續性。

方針和原則

1. 信息安全總體方針：預防為主、全面感知、快速處置、持續改進。

2. 信息安全總體原則：統一領導、分級管理。

3. 數據隱私保護總體方針和原則：合法、正當、必要和誠信、目的明確、最小

必要和公開透明。

關鍵舉措

1. 信息分級分類

公司信息資產包括但不限於數據、書面文檔、電子文檔和軟件資產等。為更

好地管理信息資產，公司根據信息的重要性、敏感程度進行分級分類，確保信息

的準確性與完整性。

不同等級與類別的信息採用差異化安全管理方式，核心信息採用最嚴格許可

權管理舉措與安全管理措施，非核心信息採用結合業務需要根據法律法規要求和

公司相關信息安全管理規定妥善存儲、管理與使用。

2. 信息收集、儲存、傳輸與使用

信息收集：公司收集個人信息應遵循合法、正當、必要的原則，公開收集、

使用規則，明示收集、使用信息的目的、方式和範圍，並經被收集者同意。公司

不得收集與業務活動無關的個人信息。公司應當對其收集的用戶信息嚴格保密，

並建立健全用戶信息保護辦法。

信息儲存：個人信息應存儲在安全環境中，採取加密、備份等技術措施，確

保安全存儲。個人信息的存儲期限應根據業務需求和法律法規的要求，不得超過

必要的存儲期限。
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信息傳輸：在傳輸個人信息時，應當採取加密等安全技術措施，確保個人信

息的安全傳輸；選擇安全可靠的傳輸渠道，避免通過不安全的網絡或介質進行傳

輸。

信息使用：未經收集者同意，不得將個人信息用於其他目的。使用個人信息

時，公司應採取必要的技術和管理措施，確保個人信息的安全，防止個人信息泄

露、篡改、損毀與丟失。公司尊重並保護個人信息處理的知情權、決定權、查閱

權、複製權、可攜帶權和申訴權，具體包括獲取個人數據的權利、請求更正數據

的權利、限制處理的權利、撤回數據使用同意的權利、個人信息轉移的權利以及

提出投訴的權利。

3. 信息安全管理體系完善

公司全體員工在日常工作中有保障信息安全與保護數據隱私的義務。員工不

得從事非法入侵公司網絡、干擾公司網絡正常功能、竊取公司機密數據等危害公

司信息安全的行為。

公司信息安全管理相關部門負責維護、更新信息安全管理相關制度文件。公

司根據重大安全事故、新出現的安全漏洞或發生變更的技術基礎結構等實際情況

對信息安全管理制度文件進行修訂與完善。公司依據逐步完善的信息安全管理制

度文件要求持續改進信息安全系統。

4. 業務連續性計劃

公司建立健全網絡安全風險評估和應急工作機制，監控並應對信息安全威脅。

公司監控並分析信息安全漏洞，及時完成信息安全漏洞修復，確保個人信息

系統安全穩定運行。

公司制定信息安全事件應急預案，並定期組織演練。信息安全事件應急預案

按照事件發生後的危害程度、影響範圍等因素對事件進行分級，並規定相應的應

急處置措施以保障業務連續性。

5. 數據泄露管理

公司出現信息安全可疑事件、漏洞或活動時各單位應在發現後 24 小時內及

時上報信息安全管理相關部門。

對違反公司信息安全管理規定的行為，公司視情節輕重採取相應處理措施，

包括但不限於警告、罰款、責令整改、暫停業務活動等。對造成公司及個人信息

泄露、篡改、丟失等嚴重後果的行為，公司將依法追究相關責任人的法律責任。

6. 合作夥伴信息安全管理

公司積極推動合作夥伴加強信息安全與隱私保護管理。公司在與合作夥伴的

合作協議和保密協議中明確雙方信息安全與隱私保護責任，確保業務合作活動滿

足國家法律法規要求和公司信息安全管理規定。

7. 信息安全與隱私保護培訓

公司加強對全體員工信息安全和隱私保護的培訓，提高員工信息安全和隱私

保護意識與相關風險防範能力。

適用範圍
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本政策是一份公開的意向聲明，適用於招商局港口及其擁有運營控制權的子

公司，覆蓋公司所有業務經營活動。招商局港口積極推動供應商制定與實施信息

安全與隱私保護政策。招商局港口將運用股東權利，大力推動聯營及合營企業相

關政策、實踐與聲明保持一致。

審核與監督

董事会環境、社會及管治委员会将根据外部政策法规、标准与规则的变化

以及持份者回饋，定期审核修订本政策，以确保政策的有效性。董事會通過環

境、社會及管治委員會，ESG 工作領導小組，ESG 工作小組監督本公司執行本

政策。

招商局港口控股有限公司

2025 年 12 月


